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国際ロータリー 第 2790地区 

 クラブ会長 各位 

 クラブ幹事 各位 

 事務局 各位 

ＲＬＩ推進委員長 狩野 文夫 

 

【注意喚起】ウイルスメールにご注意ください 
 
拝啓 平素より、当地区 RLI（ロータリー・リーダーシップ研究会)に御理解と御協力を頂き、誠にあり

がとうございます。 

当委員会の委員長、委員を装った、いわゆる「なりすましメール」が不特定多数の方に不正発信され

るという事例が発生していることが確認されました。メールを受信されました皆様には、十分にご注意

をくださいますよう、お願い申し上げます。 

「内容に心当たりがない怪しいメール」や「無関係なメール」を受信された場合は、ウイルス感染や不

正アクセスなどの危険がありますので、送信や添付ファイルの開封などは行わずに、メールごとに削

除していただきますようお願いいたします。 

 

■なりすましメールの見分け方 

 

「送信者名」と、「送信元メールアドレス」が異なっております。 

 

From： RLI 推進委員会<yamamoto fumio@saun.co.jp> 

        ↑              ↑  

       名前             不明なアドレス（実在しないアドレス） 

 

メールの信憑性を高めるために、当委員会の委員会名あるいは、委員長名が記載されていることが

ありますが、多くの場合、上記のように、RLI 委員会のアドレスではない、実在しないメールアドレスに

なっています。 

 

添付ファイルの名称や、メール本文の文面が、やや不自然になっていることがあります。 

 

 

■当委員会からのメール 

 

From： RLI 推進委員会<●●●●＠◯◯◯◯◯◯> 

 ↑              ↑  

       名前      <●●●●＠◯◯◯◯◯◯>の部分が、下記の通りです。 

 

委員長 狩野 文夫(船橋 RC) fumio0426@outlook.com 

副委員長 清田 浩義(千葉 RC) kiyota@fujiseiko-net.co.jp 

委 員  山本 衛 (松戸西 RC)qze15346@nifty.com 

委 員  櫛田 仁一(柏西 RC) j-kushida@mte.biglobe.ne.jp 

委 員  櫻井 宇人(千葉 RC) h.sakurai@gaiarox.co.jp 

委 員  松岡 邦佳(木更津東 RC) matsuoka1023@ksn.biglobe.ne.jp 
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内容 

Emotet（エモテット）と呼ばれるウイルスの感染を狙う攻撃メールが、国内の個

人・団体等へ広く送信されております。 

 

特に攻撃メールの受信者が過去にメールのやり取りをしたことのある、実在する相

手の氏名、メールアドレス、メール内容等の一部が、攻撃メールに流用され、「正規

のメールへの返信を装う」内容となっている場合や、業務上開封してしまいそうな

巧妙な文面となっている場合があるため、注意が必要です。 

 

対策 

Emotet（エモテット）への感染を防ぐというためにとどまらず、一般的なウイルス

対策として次のような対応をすることをお勧めします。 

 

●身に覚えのないメールへの添付ファイルは開かない。メール本文中の URL リンク

はクリックしない。 

●自分が送信したメールへの返信に見えるメールであっても、不自然な点があれ

ば、添付ファイルを開く前に相手の電話等で確認をする。 

●OS やアプリケーション、セキュリティソフトを常に最新の状態にする。 

●メールに添付された WORD 文書や EXCEL ファイルを開いたときに、マクロや

セキュリティに関する警告が表示された場合、不用意に「マクロを有効にする」

や、「コンテンツの有効化」とういボタンは、クリックしない。 

●メールや文書ファイルの閲覧中、身に覚えのない警告ウインドウが表示された

際、その警告の意味がわからない場合は、操作を中断する。 

 

参考：「Emotet」と呼ばれるウイルスへの感染を狙うメールについて 

詳細については、以下のホームページの記事をご確認ください。 

 

IPA （情報処理推進機構） 

本件なりすましメールと思わしきものが、独立行政法人情報処理推進機構により注

意喚起されています。 

 

https://www.ipa.go.jp/security/announce/20191202.html 


